
2019年全国大学生信息安全竞赛安徽省赛

赛项规程

一、赛事名称

项目名称：全国大学生信息安全竞赛安徽省赛

英文名称：National College Student Information Security Competition in Anhui

二、赛事组织机构

主办单位：安徽省教育厅

常任秘书单位：合肥工业大学

承办单位：淮北师范大学、安徽工商职业学院、合肥学院
（一）组织委员会

主  任：

储常连  安徽省教育厅副厅长

执行主任:

梁  樑  合肥工业大学校长
副主任：

梁祥君  安徽省教育厅高教处处长

李福华  淮北师范大学副校长

李  雪  安徽工商职业学院 校长

委  员：

黄景荣  合肥工业大学教务部副部长、创新创业教育中心主任
胡学钢  教育部大学计算机类专业教学指导委员会委员

刘沛平  合肥学院创新创业中心主任

宋万干  淮北师范大学计算机学院院长

王  勇  安徽工商职业学院 信息工程学院院长

（二）专家委员会

主  任:

王  浩  教育部大学计算机课程教学指导委员会秘书长 合肥工业大学教授

委  员:

朴松昊  哈尔滨工业大学教授

韩江洪  合肥工业大学教授

岳丽华  中国科学技术大学教授

郑利平  合肥工业大学教授

张润梅  安徽建筑大学教授

孟  浩  安徽农业大学教授

钟秋波  宁波工程学院教授

高先和  合肥学院教授

（三）仲裁委员会

主  任：

 郑  诚 安徽大学副教授

委  员：

候整风 合肥工业大学教授

郭玉堂 合肥师范学院教授

付建民 安徽工业经济职业技术学院教授

刘  力 安徽财贸职业学院教授

陈  蕴 安徽建筑大学教授

（四）秘书处

秘书长：

胡学钢  教育部计算机类专业教学指导委员会委员 合肥工业大学教授

副秘书长：

徐 慧 合肥工业大学创新创业教育中心副主任

秘书处办公室设在合肥工业大学计算机与信息学院

三、竞赛目的

全国大学生信息安全竞赛安徽省赛指导思想是宣传信息安全等方面的知识，提高安徽省大学生的创新设计能力、综合设计能力和意识；培养安徽省大学生的创新精神、团队合作意识；同时促进安徽省高等学校相关专业课程体系、教学内容和方法的改革；最终为培养、选拔、推荐优秀人才创造条件。

四、竞赛内容
（一）竞赛内容

本次竞赛设2个大类比赛：

（1） 信息安全作品类

（2） 网络攻防类（本科组/高职组）
（二）竞赛方案

（1）本次比赛的第一大类信息安全作品类比赛采用作品赛的形式。每支参赛队伍依据竞赛规则和打分标准进行作品的设计和开发，网上提交作品，经专家网上评选初筛后，再在现场比赛期间通过答辩和评委打分决定其最终成绩。

（2）本次比赛的第二大类比赛网络攻防类采用网络赛+现场赛方式。网络赛为初赛，参赛队员在指定的时间内参加比赛，通过直接在网上做题的形式进行初选；现场赛时每队拥有一台计算机，在局域网环境下进行网络攻防，并由服务器自动判定给出最终结果。

五、竞赛方式

本次大赛的信息安全作品类、网络攻防类比赛均有网上初赛和现场决赛两个阶段。

六、竞赛流程

（一）信息安全作品类比赛

2018年12月召开技术委员会（由专家组遴选，组委会认定）会议对比赛内容及形式行遴选并确认。2019年6月比赛规则研讨和赛前教练会，2019年8月在比赛官网上报名，2019年9月网评及初选，2019年10月26-27日现场决赛。

（二）网络攻防类比赛

2018年12月召开技术委员会（由专家组遴选，组委会认定）会议对比赛内容及形式行遴选并确认。2019年6月比赛规则研讨和赛前教练会，2019年8月在比赛官方网站上进行报名。2019年10月19-20日进行网络赛和现场决赛。

七、比赛赛题

（一）信息安全作品类比赛赛题

作品必须以信息安全技术与应用设计为主，包括但不限于以下内容：密码算法、安全芯片、防火墙、入侵检测系统、电子商务与电子政务系统安全、VPN、计算机病毒防护等。参赛队伍必须提交完整的作品。

参赛队伍的参赛题目由学生根据竞赛内容自拟。一般应是工程技术中适当简化过的实际问题，并考虑到目前教学的基本内容和学科前沿，以考核学生综合运用基础知识进行工程设计的能力以及创新精神和团队协作能力为主。

作品赛只接受防御性的题目，不接受任何具有攻击性质或与国家有关法律、法规相违背的题目。作品赛的参赛作品必须是参赛队员独立设计、开发完成的原创性作品，严禁抄袭、剽窃等行为。凡发现抄袭、剽窃等行为，将取消参赛队伍的参赛资格。各参赛队伍作品的知识产权归参赛队伍所有，严禁任何组织、个人侵犯其知识产权。

(二)网络攻防类赛题

竞赛内容涵盖网络安全基础知识、WEB安全、主机安全、协议分析、数据库安全和加解密隐写、数字取证、无线安全等。具体包括：

（1）参赛选手能够根据网络实际运行中面临的安全威胁，指定安全策略并部署实施，防范并解决网络恶意入侵和攻击行为。

（2）参赛选手能够根据竞赛要求对目标进行攻防渗透获取有效KEY值，并进行提交。

（3）以参赛队为单位进行网络混战对抗，在防护本参赛队服务器的同时，渗透其他参赛队的服务器。

竞赛形式包括三种：单兵挑战赛、混战赛和夺旗赛。单兵挑战赛采用答题的形式，混战赛和夺旗赛采用局域网内互相攻击和防御的形式。最后成绩根据三种形式的总得分进行判定。

八、竞赛规则

（一）信息安全作品类比赛

（1）报名资格和要求

比赛以队为参赛基础，每支参赛队由2-4名参赛学生（队员）和1-2名指导教师（教练）组成。参赛学校可另设领队1名（可由指导教师兼任）。领队和教练必须是参赛学校的在职教师，参赛队员必须是当年度参赛学校的全日制在读本、专科生。其中，一个学生最多只能报名参加一支参赛队伍。为保证竞赛公平公正，竞赛组委会、专家委员会、仲裁委员会成员，竞赛相关工作人员不得作为参赛指导教师。参赛学校教师作为第一指导教师参加项目（队伍）数不得多于2项。

参赛队员是否符合本规则关于学历的规定，由竞赛组委会负责解释，由此产生的任何疑问应提交仲裁与监督委员会审议。

参赛学校必须提前通过竞赛组委会指定的网络报名系统向组委会报名注册，并在现场报到时提交由参赛学院及以上部门盖章的参赛承诺书，不接受个人报名。

（2）赛前准备

赛前开展比赛规则研讨，并对比赛规则进行进一步解读。各参赛队伍师生依据比赛规则和要求进行比赛准备。

（3）比赛期间

参照全国比赛的比赛规则，比赛期间举行信息安全作品赛比赛论坛，进行相关技术研讨。

（4）成绩公布

比赛由裁判委员会（由专家组遴选，组委会认定）按规则裁判，遵循公平、公正、公开原则实事求是给出比赛成绩，全程接受仲裁委员会监督，并将结果提交组委会进行公示，任何异议均由仲裁委员会进行裁定，处理结果及时公布。然后在省教育厅高教处网站上将获奖情况进行公示，待公示期满后，发竞赛获奖证书。
（二）网络攻防类比赛

（1）报名资格和要求

比赛以队为参赛基础，每支参赛队由3名参赛学生（队员）和1-2名指导教师（教练）组成。参赛学校可另设领队1名（可由指导教师兼任）。领队和教练必须是参赛学校的在职教师，参赛队员必须是当年度参赛学校的全日制在读本、专科生。其中，一个参赛学生最多只能报名参加一支参赛队伍。为保证竞赛公平公正，竞赛组委会、专家委员会、仲裁委员会成员，竞赛相关工作人员不得作为参赛指导教师。参赛学校教师作为第一指导教师参加项目（队伍）数不得多于2项。

参赛队员是否符合本规则关于学历的规定，由竞赛组委会负责解释，由此产生的任何疑问应提交仲裁与监督委员会审议。

参赛学校必须提前通过竞赛组委会指定的网络报名系统向组委会报名注册，并在现场报到时提交由参赛学院及以上部门盖章的参赛承诺书，不接受个人报名。

（2）赛前准备

赛前开展比赛规则研讨，并对比赛规则进行进一步解读。各参赛队伍师生依据比赛规则和要求进行比赛准备。

（3）比赛期间

参照全国比赛的比赛规则，比赛期间举行网络攻防赛比赛论坛，进行相关技术研讨。

（4）成绩公布

比赛由裁判委员会（由专家组遴选，组委会认定）按规则裁判，遵循公平、公正、公开原则实事求是给出比赛成绩，全程接受仲裁委员会监督，并将结果提交组委会进行公示，任何异议均由仲裁委员会进行裁定，处理结果及时公布。然后在省教育厅高教处网站上将获奖情况进行公示，待公示期满后，发竞赛获奖证书。

九、竞赛地点和环境

（一）信息安全作品类比赛

网络初评通过计算机教育研究会的“竞赛报名及网上评审”系统完成。网络初评采用双盲评审的方式，其中每件作品须经三位网评专家评审。

现场赛答辩地点定于淮北师范大学。

竞赛场地有投影仪、投屏系统等，同时整个竞赛现场分为PPT演讲区、专家评委区、比赛准备区等。每一个竞赛场地有三位工作人员负责现场的服务、安全等工作，整个赛场有专门的保安人员、医务人员负责安保和卫生医疗工作。

（二）网络攻防赛类比赛

现场赛地点定于安徽工业职业技术学院机房。

每支队伍使用一台计算机，所有队伍使用计算机的规格配置完全相同。竞赛承办者在竞赛中应该向参赛队伍提供足够的磁盘空间和相关软件工具。其他有关细节，如存储器和硬盘配置、软件版本、打印机信息在队伍报到时公布。

竞赛裁判由裁判软件进行自动判定，裁判软件运行于竞赛局域网内搭建的服务器上。

十、成绩评定

（一）信息安全作品类比赛

信息安全作品类专家评委评分标准如下。

	评审内容
	具体要求
	百分比

	选题
	符合信息安全专业需求，符合社会和工程实际，体现新颖性、综合性。
	15%

	方案设计
	能独立提出符合选题的可行性研究方案、实验方案、设计方案，独立进行实验（如安装、调试、操作）和研究方案论证。
	20%

	能力水平
	能综合运用所学知识技能去分析与解决作品设计与实现过程中遇到的实际问题；能正确处理实验数据；作品功能完整，文题相符，工作量饱满。
	30%

	创新及应用价值
	作品创新性，创新程度；作品实际应用价值，应用前景。
	15%

	答辩表现
	答辩思路清晰，言简意赅，表现良好。
	20%


（二）网络攻防类比赛

网络攻防类评分标准如下。

	轮次
	竞赛模式
	竞赛考核内容
	成绩占比

	线上挑战赛
	CTF
	WEB安全、系统安全、数据库安全、溢出等。
	40%

	现场赛
	AWD，综合靶场赛
	多层网络突破
	50%

	现场赛
	高地
	应急处理
	10% 


十一、奖项设定

本次竞赛两类赛项的奖项设定方式相同，都是以有效参赛队伍的数量为基数，按参赛队成绩排序，分别设置一等奖（不超过基数10%）、二等奖（不超过基数20%）、三等奖（不超过基数30%）。

十二、赛项安全

（1）比赛环境

竞赛场地（含机房、体育馆、多媒体教室等）用电应报备学校后勤管理部门，赛前会针对竞赛场地电线路进行检查，充分保障场地用电安全。同时配备后勤管理机动人员1名，用于竞赛过程现场用电安全维护。

（2）生活条件

竞赛队员在各校指导老师带领下入住学校附近宾馆或由组委会指定宾馆。交通食宿费用由各参赛队伍自行承担。

（3）组队责任

参赛院校必须安排一名领队负责参会师生的人身安全，并为参赛师生购买人身保险。各校指导老师应充分保证学生交通、食宿安全，指导学生训练，引导学生以正确的心态参加竞赛，营造良好的参赛氛围。

（4）应急处理

比赛期间赛场设备若发生技术故障或其他紧急情况，发现者应第一时间报告赛项组委会，同时采取措施避免事态扩大。赛项技术委员会应立即启动预案予以解决并上报大赛组委会。赛项出现重大安全问题可以停赛，是否停赛由赛项组委会决定。事后，赛项技术委员会应向大赛组委会和专家组报告详细情况。

超过400人以上的赛事现场应安排1-2名医务人员，可以完成相关急救工作。

（5）处罚措施

竞赛期间对于不能严格执行竞赛规则，违反竞赛规定的参赛队员取消其参赛资格及成绩，并禁止参加下一年度的比赛。

十三、竞赛须知

（1）参赛队伍、参赛指导教师、领队须知

各参赛队需凭参赛证件进入比赛现场；各参赛队在现场注册时需要提交学校教务部门或院系以上单位的推荐意见（需签章）；参赛学校领队对报名资料的真实性和参赛指导老师、学生排序对应关系负责。指导教师熟悉竞赛规程，为参赛队伍提供指导；指导教师及领队贯彻执行大赛各项规定，竞赛期间不私自接触裁判；领队负责做好本参赛学校大赛期间的管理工作，负责本校的参赛组织和与大赛的联络，准时参加赛前领队会议，并认真传达落实会议精神，确保参赛选手准时参加各项比赛及活动；领队在比赛时需密切留意参赛选手的比赛时间，安排充足人员进行调度，避免出现因迟到而被取消比赛资格的现象；领队应负责赛事活动期间本队所有选手的人身及财产安全，如发现意外事故，应及时向组委会报告；只有领队才有权向仲裁委员会提出仲裁请求。

（2）参赛选手须知

各参赛选手凭大赛组委会颁发的参赛证和有效身份证件参加比赛及相关活动。参赛选手应自觉遵守赛场纪律，服从裁判、听从指挥。

（3）工作人员和志愿者须知

必须服从组委会统一指挥，认真履行职责，做好比赛服务工作；要按照分工准时到岗，尽职尽责做好分内各项工作，保证大赛顺利进行；认真检查、核准证件，非参赛选手不准进入赛场。同时，要协调好领队、指导教师休息及食宿；比赛出现技术问题（包括设备、器材）时，应及时与比赛负责人联系，及时处理；如遇突发事件，及时向组委会报告，同时做好疏导工作，避免重大事故发生，确保大赛圆满成功；要认真组织好参赛选手的赛前准备工作，遇到重大问题及时与组委会联系，协商解决办法。

十四、申诉与仲裁

参赛队对比赛结果有异议，可以由参赛学校领队向组委会提出书面仲裁请求，需要参赛队员、领队和教练的签名。组委会和专家组委托裁判根据比赛规则给出针对申诉内容的裁决依据，仲裁请求和裁决依据2份材料一起提交仲裁委员会。

关于申诉时间的规定：比赛按照类型分为对抗型和打分型。对抗性的比赛（在现场比赛结束后即可知道比赛结果）在比赛结束1小时内由领队向仲裁委员会提出仲裁，超时不接受仲裁；打分型比赛（需要各评委打分，最后需要进行进一步汇总）在公布汇总后得分1小时内向仲裁委员会提出仲裁，超时不接受仲裁。

仲裁委员会依据比赛规范、规则以及裁判给出的裁决依据对比赛结果进行仲裁，仲裁结果为最终结果。

十五、赛事观摩

本项赛事网络攻防类设置观摩区域，向媒体、企业代表、院校师生及家长等社会公众开放，不允许有大声喧哗等影响参赛选手竞赛的行为发生。为保证大赛顺利进行，在观摩期间应遵循以下规则：

（1）除与竞赛直接有关的工作人员、裁判员、参赛选手外，其余人员均为观摩观众。

（2）请勿在选手准备或比赛中交谈或欢呼；请勿对选手打手势，包括哑语沟通等明示、暗示行为，禁止鼓掌喝彩等发出声音的行为。

（3）请勿在观摩比赛时使用相机、摄影机等一切对比赛正常进行造成干扰的带有闪光灯及快门音的设备。

（4）不得违反大赛规定的各项纪律。请站在规划的观摩席或者安全线以外观看比赛，并遵循赛场内工作人员和竞赛裁判人员的指挥，不得有围攻裁判员、选手或者其他工作人员的行为。

（5）请务必保持赛场清洁，禁止将无盖饮料带入室内，请勿随手乱扔垃圾等杂物。

（6）为确保选手正常比赛，观众席内严禁携带手机及其他任何通讯工具，违者除将本人驱逐出观摩场地外，还将视情况严重程度对所在代表队的选手的成绩进行扣分直至取消比赛资格。

（7）如果对成绩产生质疑的，请通过各参赛队领队向组委会仲裁委员会提出，不得在比赛现场发言。

十六、其他

本次竞赛的相关联系信息如下：

（1）联系人

信息安全作品类赛事技术联系人

石雷（139-6511-3264）thunder10@163.com

网络攻防类赛事技术联系人

周永刚（153-0569-3608）865730830@qq.com
赛事赛务联系人

杨兴明（139-6666-9525）xmyang168@163.com

（2）竞赛官网地址

http://ahrobot.thunder10.com
（3）竞赛交流QQ群

信息安全作品类/网络攻防类竞赛QQ群号：467479295

各参赛学校可指派1-2指导教师加入。 
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